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NAGY ZOLTÁN ANDRÁS
A jövõ tegnap óta tart
A modern technikai-technológiai folyamatok kihívásai 
a jog területén
Napjaink rendkívül gyorsan változó világa a társadalmaktól és tagjaiktól ál-
landó alkalmazkodást kíván, folyamatos adaptációkényszerben élünk. 
A próbatételek részint globálisak, részint – bár összefügg a globalitással,
hatásukat illetõen inkább – helyi jellegûnek nevezhetõk. 
Az adott ország alkalmazkodásának mikéntje (gyorsasága, mélysége stb.)
nyilván függ az érintettségétõl, de ugyanígy a reagálás nemzetközi és hazai
politikai konstelláció érdekharcának függvénye is, nem utolsósorban szelle-
mi és anyagi források megléte is feltétel.
Napjaink legégetõbb feladatai el nem odázható teendõket rónak a társa-
dalmakra.
A klímaváltozás globalitására meg kell találni a válaszokat. Ezzel össze-
függésben sürgetõnek ítéljük az építészeti szabványoknak és építési techno-
lógiáknak az új idõjárási viszonyokhoz igazítását, a trópusi betegségekrõl va-
ló tájékoztatást és a felkészülést a terápiájukra az orvosképzésben, a növényi
kultúrák váltásának vizsgálatait a mezõgazdaságban, az energiamenedzselést
a klímaváltozáshoz igazítani, és más feladatokat.1 Az alkalmazkodás egyik
lehetõsége most terjed el az Egyesült Államokban, ahol is a közutakat fehér-
re festik a nagy meleg ellen.2
A migráció egyidõs az emberiséggel, ahogy Ernst Georg Ravenstein szem-
besítette a világot a vonzás–taszítás (push–pull) elméletével, most ennek való-
ságát éljük ismét.3 Az elsivatagosodás feltartóztathatatlansága, ezzel az élet le-
hetõségeinek megszûnte az erõsödõ ökomigráció folyamatának állandóságát
1 Hankó Márta – Földi László: A klímaváltozás várható nem kívánatos hatásai és a kritikus szektorok.
Hadmérnök, 2009. március, 6–15. o.
2 Máth Dávid: Fehérre festett utakkal hûtik Los Angelest. Totalcar.hu, 2017. augusztus 21. https://total-
car.hu/magazin/hirek/2017/08/21/feherre_festett_utakkal_hutik_los_angeles-t/ 
3 Ernst George Ravenstein: The Laws of Migration. Journal of the Royal Statistical Society, vol. 52.
1889, p. 286. Ha léteznek olyan okok, körülmények (élethelyzetek), amelyek távozásra ösztönöznek
személyeket, és ezzel szemben – ennek mintegy alternatívájaként – léteznek olyan valódi vagy vélt
vonzó körülmények, amelyek az elvándorlás motivációját jelentik, mind belföldi, mind külföldi ván-
dorlások esetén. Ez az egyszerû magyarázat igaz mind a gazdasági, mind a politikai menekültekre.
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vetíti elõre. Európa közelsége miatt már látható, hogy a terhek viselése is az
„öreg kontinensre” marad.4 Utóbbira is figyelemmel, nem látszik megoldás.
A Föld erõforrásainak felélésére, a túlnépesedésre – különösen a szegény
régiókban, közösségekben – sajnos még a válaszokat megelõzõ kérdésfelte-
vések sincsenek. Minden év nagyjából hetedik–nyolcadik hónapjában felél-
jük a Föld tizenkét havi fogyasztásra elegendõ erõforrásait, majd folytatódik
ezek kizsákmányolása.5
„A népességnövekedés és a tõke növeli az emberiség ökológiai lábnyo-
mát, az emberiség terhét a világ ökoszisztémájára, hacsak nincs sikeres erõ-
feszítés az ilyen növekedés elkerülésére.”6 Ijesztõ az a vélemény, miszerint
„ha mindenki úgy élne, mint a mai észak-amerikaiak, legalább két további
Földre lenne szükség az erõforrások elõállításához, a hulladék elnyeléséhez
és általában a létfenntartáshoz”7. Mindamellett nem lehet a fogyasztást ér-
demben visszafogni, mert ennek veszélyes következményei lehetnek a társa-
dalomra (munkanélküliség növekedése, költségvetési bevételek csökkentése,
multinacionális vállalatok kivonulása stb.). Tehát ez vállalhatatlan bármely
most regnáló és a politikai hatalmat a továbbiakban is fenntartani akaró kor-
mány számára. E körben csak hosszabb távon, konszenzus után születhet
megoldás – már ha létezik.
Magyarország sajátos problémája a kivándorlás. Ha õszintén beszélnénk a
magyarországi push–pullról, közelebb kerülnénk az okokhoz és ezzel a
megoldásukhoz.8 Addig is szomorúan konstatálhatjuk, hogy zömében a fiatal,
vállalkozókedvû, fogyasztani tudó és akaró, nyelvet, nyelveket beszélõ korosz-
tály megy el, amelynek tagjai már külföldön szülnek, és hazatérésük is egyre
távolabb kerül. Mivel például Ausztriában ingyenes az egyetemi képzés, egyre
többen vannak, akik már az egyetem elvégzésének az idejére sem maradnak itt-
hon. Pesszimista, de realista közelítéssel rövid távon nincs megoldás.9
4 Hautzinger Zoltán: Büntetõjogi válaszok a tömeges bevándorlás okozta válsághelyzetre Magyarorszá-
gon. In: Tálas Péter (szerk.): Magyarország és a 2015-ös európai migrációs válság. Dialóg Campus
Kiadó, Budapest, 2017, 69–82. o.
5 https://www.overshootday.org/ 
6 Donella Meadows – Jorgen Randers – Dennis Meadows: Limits to Growth. The 30-Year Update.
Eartscan, London, (reprint). 2006, p. 73. [Magyarul megjelent: A növekedés határai – 30 év múltán.
Kossuth Kiadó, Budapest, 2005.] Már az 1972-es könyv is óriási vitát váltott ki. 
7 Mathis Wackernagel – William E. Rees: Ökológiai lábnyomunk. Hogyan mérsékeljük az ember hatá-
sát a Földön? Föld Napja Alapítvány, Budapest, 2001, 29. o.
8 Ha nem beszélünk õszintén errõl a problémáról, akkor egyre távolabb kerülünk az okoktól, miközben
egyre többen hagyják el az országot.
9 Unyatyinszki György: Exodussá válhat az elvándorlás. MNO.hu, 2018. március 23.
https://mno.hu/belfold/exodussza-valhat-az-elvandorlas-2455430 
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A technikai-technológia kihívások
A technika-technológia gyors ütemû fejlõdése is egy próbatétel, de egy olyan
próbatétel, amelyben az államok mozgástere – az elõbbiekhez viszonyítva –
jóval szabadabb. A gyors változással összefüggésben figyelmeztetõ, hogy
mivel a technológiai fejlõdés növekedésének üteme exponenciális, azoknak
az országoknak, amelyek nem tartanak lépést napjaink fejlõdésével, nem al-
kalmazkodnak a változásokhoz, a lemaradásuk is exponenciális lesz.
Napjaink már a harmadik és ez ebbe belenövõ negyedik ipari forradalom-
hoz köthetõ technikai-technológiai megoldásainak adaptálása kikerülhetetlen.
Az adaptáció kapcsán az elsõ kérdés, hogy akar-e az adott ország alkal-
mazkodni. Ez a kérdésfeltevés életidegennek tûnhet, hiszen melyik ország ne
akarna modern országgá válni. 
A kérdést azonban itt nyitva hagyjuk…
Ez a tanulmány elsõsorban a technikai-technológiai fejlõdéshez történõ
adaptáció egyes jogi vetületeit veszi górcsõ alá, amelyek a leginkább szem-
betûnõk. E körben részint de lege ferenda törvényjavaslatokra, részint a jogi
képzés helyzetére, hiátusára hívjuk fel a figyelmet. Ezek a ma még fantaszti-
kusnak tûnõ technikai-technológiai „csodák” bizony nem a sci-fi körébe tar-
toznak, hanem a valóság részei, eszközei.
A jogi szabályozás kapcsán Tóth András hívja fel a figyelmet arra, misze-
rint a túl korai szabályozás visszafoghatja a technikai fejlõdést, tehát káros, ám-
de a túl kései reagálás pedig azt a veszélyt rejti magában, hogy kicsúszik a ke-
zünkbõl a technika, a jog és jogász nem tudja kezelni a felvetõdõ kérdéseket.10
Ezt az idõtényezõt szem elõtt tartva a jellemzõen a harmadik ipari forra-
dalom újdonságai tárgyában (például a 3D nyomtatással és a drónok haszná-
latával összefüggõ) de lege ferenda javaslatok már megértek, míg a negyedik
ipari forradalom esetében (például robotika, mesterséges intelligencia stb.)
még csak az „anyaggyûjtés fázisában” vagyunk. Tegyük hozzá, hogy a tech-
nológiai fejlõdés mellett a politikai vagy demokráciafelfogás változása is a
jogi szabályozást befolyásoló tényezõ (például változhatnak a big datára, az
open datára vonatkozó álláspontok, felfogások). 
A most jogalkalmazóként dolgozók számára a folyamatos továbbképzés
alapfeltétel. A mester-, a szakjogász-, szakirányú továbbképzések nyitva áll-
10 Tóth András: A technológia szabályozásának jogi kihívásai. In: Tóth András (szerk.): Technológia jog.
Új globális technológiák jogi kihívásai. Károli Gáspár Egyetem Állam- és Jogtudományi Kar, Buda-
pest, 2016, 33–34. o.
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nak. A technikai-technológiai fejlõdés, az ezt követõ jogi szabályozás megis-
merése, értelmezése az „élethosszig tartó tanulás” igazi példája.
A jogi oktatást érintõ teendõk kapcsán a következõ jogi karok törekvéseit is-
merem, már most elnézést kérek azoktól a jogi karoktól, amelyeket kihagytam.
Pécsett a fõ tárgyak oktatása mellett több szemináriumon is ismerkedhet-
nek a hallgatók e modern technológiákkal, tudományos diákkör mûködik e
kérdéskör kutatására, konferenciákat is szerveztek, és a hallgatók rendszere-
sen látogatják a 3D nyomtatás egyik hazai kutatási központját. Három pécsi
oktató is részt vesz a Digitális jólét program 2.0 jogi teendõinek kutatására
szervezõdött csapatban. 
Szegeden a fõ tárgyak oktatásának keretében, továbbá tudományos diákkör-
ben folyik a modern technológiákkal való ismerkedés, vizsgálódás. Konferen-
ciájuk közül kiemelkedik az Ember–gép–jog elnevezésû, amelyen oktatók és az
ország különbözõ részébõl érkezõ hallgatók, doktoranduszok vettek részt. Az ot-
tani agilis kari vezetés olyan tantervi reformokban is gondolkodik, amelynek
egyik vezérelve modern technológiák oktatása, a feladatok kutatása, amely a
doktori program része. Lehet, hogy õk lesznek a példa a jogászképzés számára?
A Károli Gáspár Református Egyetem nívós tanulmánykötetet jelentetett
meg e témához kapcsolódva, továbbá a fõ tárgyak oktatása keretében törté-
nik az új technológiákra vonatkozó ismeretek átadása. Konferenciákat is
szerveztek e témában. Kiemelkedõ a Digitális jólét program 2.0 jogi teendõi
kutatásának koordinátori szerepe. 
Gyõrött intézeti háttere lett a modern technológiák kutatásának, és a
szponzor céggel nyitott a kapcsolat, sok segítséget kapnak e körben.
Miskolcon a fõ tárgyak keretében figyelnek az új technológiákra, továbbá
a doktori programuknak is az egyik hangsúlyos témája.
A Nemzeti Közszolgálati Egyetem Rendészettudományi Karán a modern
technológiák felhasználásával megvalósított bûncselekmények nyomozásá-
hoz szükséges ismeretek kimagasló szintû oktatására szervezõdött tanszék a
vezetésemmel. Az államtudományi és közigazgatási karon mesterképzés ke-
retében ismerhetik meg napjaink e problémáját.
A Nemzeti Közszolgálati Egyetem Rendészettudományi Karán a Belügy-
minisztérium támogatásával kiberbûnözés elleni tanszék kezdte meg munká-
ját a vezetésemmel. A fõ célkitûzés nemcsak a hagyományos bûncselekmé-
nyek számítástechnika érintettségével összefüggõ nyomozásának, hanem a
virtuális térben zajló bûncselekmények, sõt a jövõ technológiai eszközei fel-
és kihasználásával elkövetett bûncselekmények nyomozásának kriminálme-
todikai szempontú oktatása.
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A tanszék doktori programot is indított a rendészettudományi kar doktori
iskolájában.
Mielõtt elégedetten hátradõlnénk, gyorsan fogjuk vissza az optimizmusun-
kat. 2018. január 1-jétõl ugyanis már kötelezõ a jogi személyek közötti elekt-
ronikus ügyintézés. Érthetetlen, hogy ez még nem része a tanterveknek. Nem
mellesleg két év volt a felkészülésre. A jogalkalmazásra alkalmassá nyilvání-
tott végzõsök az egyetemekrõl anélkül kerülnek ki, hogy értenének az elekt-
ronikus igazgatáshoz, annak jogi és informatikai együtt kezeléséhez. Nem be-
szélve a modern technológiák jogi nehézségeinek bemutatásáról, oktatásáról.
Mivel a tantervek elég feszesek, a hallgatók leterheltségét nem szabad fo-
kozni, így nincs más út, mint hogy hozzá kell nyúlni a tantervekhez, amihez
vezetõi belátás, eltökéltség, a helyi érdekek, egyéni ambíciók határozott „ke-
zelése” szükséges. Nagyon fontos lenne az oktatók érdeklõdésének a felkel-
tése, és itt nem csak az idõsebb oktatókra kell gondolnunk.
Szemezgessünk egy-egy új technikai-technológiai megoldás közül, ame-
lyek már jelen vannak, és amelyek vonatkozásában a jogalkotás, a jogalkal-
mazás és a jövõ jogalkalmazóinak képzése nem késlekedhet.
3D nyomtatás, amely a magyar iskolákban sci-fi, 
másutt már gyerekjáték
A 3D nyomtatás a harmadik ipari forradalom vívmánya.11 A nyomtatás révén
olyan tárgyak, eszközök hozhatók létre, amelyek kézzel kivitelezhetetlenek,
mára már a betegek számára szükséges implantátumok precizitása is megol-
dott. Ahogy az elsõ ipari forradalomban a gõzgép felváltotta a helyhez kötött
vízenergiát, ilyen mobil megoldás napjainkban a 3D nyomtatás, amely akár a
megrendelõhöz is viheti a termelést.
A bionyomtatás, vagyis az emberi szervek azonos genetikai állományból
történõ pótlása nagymértékben csökkenti, remélhetõleg ki is zárja a kilökõ-
dés kockázatát. Ez még kísérleti stádiumban van. Pécsett folynak kísérletek
lombikban történõ sejttenyészet technológiával.12
11 Grad-Gyenge Anikó: A modern technológiák szerzõi jogi és iparjogvédelmi kihívásai különös tekin-
tettel a fájlcserére, a felhõprogramozásra és a 3D nyomtatókra. In: Tóth András (szerk.): i. m.
98–115. o.; Nagy Zoltán András: A 3D nyomtatás, mint a jogrendszert érintõ új kihívás. Magyar Jog,
2017/10., 613–621. o. 
12 Tüdõfejlesztés 3D-ben. http://aok.pte.hu/hu/hirek/hir/10388 
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A 3D nyomtatás kapcsán felvetõdõ jogi nehézségek közül fontos megem-
líteni, hogy mivel a technológia lehetõvé teszi tárgyak reprodukálását is, így
az magában rejti bármely szabadalmi, mintaoltalmi, termék know-how, szer-
zõi jogi sérelmének a lehetõségét. A költséges befektetés árán létrehozott új
találmányok, újítások, alkatrészek is engedélyek nélkül elõállíthatók, soro-
zatgyártásba bevonhatók, majd értékesíthetõk. Mivel a beteg terápiájához
szabott vagy ritka gyógyszerek elõállítása is megoldott, akkor kábítószerek is
elõállíthatók, bármilyen összetevõkkel és az összetevõk módosításával is.
Végül, de nem utolsósorban a legmodernebb fegyverek is elõállíthatók. A bû-
nözõ és terrorista csoportok birtokába ily módon kerülõ eszközök ellenõriz-
hetetlenek, jól rejthetõk, titkolhatók a hatóságok, szakszolgálatok elõl.
A törvényhozás feladata az iparjogvédelmi jogok megerõsítése. Az elsõ
lépés azonnali kell hogy legyen, és mivel a 3D tárgyak nyomtatása .CAD ki-
terjesztésû fájlból történik, célszerû a .CAD-fájlokat nevesítve beemelni a
szerzõi jogilag védett alkotások közé.13
Az iparjogvédelemmel összefüggésben eldöntendõ kérdés, hogy maga a
.CAD fájl önálló szabadalomnak (mintaoltalomnak stb.) minõsíthetõ-e, vagy
sem. A dilemma az lehet, hogy e fájlból már közvetlenül és azonnal létrehoz-
ható az újdonság erejével bíró találmány.14
Tovább menve, minél több szereplõje van a technológiai folyamatnak
(tervezés–szkennelés–nyomtatás–sorozatgyártás–logisztika stb.), annál na-
gyobb a veszélye annak, hogy a tárgy iparjogvédelmi, szerzõi joga vagy üz-
leti titka sérül. 
Az már elõre látható, hogy ezek a .CAD fájlok, amelyek adott esetben
fegyverek, kábítószerek és más eszközök, dolgok elõállításának alapjai, az
internet sötét bugyraiban bárkinek elérhetõk lesznek, aki meg tudja fizetni.
Ahogy ma már sajnálattal kijelenthetjük, hogy a szerzõi jog „vereséget szen-
vedett” az interneten, hiszen megbecsülhetetlen nagyságrendben le- és fel-
tölthetõk pénzért vagy ingyen a zenei felvételek, filmek, másolt könyvek stb.,
úgy biztosak lehetünk abban, hogy néhány éven belül bármely 3D-s tárgy
(fegyver, gyógyszer, védett szabadalom stb.) nyomtatására alkalmas fájl is
szabad prédává válhat.
Érzékeny kérdés lehet az is, hogy a fegyver, kábítószer és más, a közbiz-
tonságra veszélyes tárgyak elõállításának lehetõsége miatt sor kerüljön-e a
3D nyomtató forgalmazásának, az eszközt birtokló kis- és nagyvállalkozá-
13 1999. évi LXXVI. törvény 1. § (2) bekezdés
14 1995. évi XXXIII. törvény 1. §
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sok, háztartások regisztrálására. Ahogy régebben a stencilgépek nyilvántar-
tásba vétele, a nyomtatás dokumentálása, a fokozott ellenõrzés is létezett.15
Implantátumok létrehozásakor kemény adatvédelmi követelményt támaszt a
beteg egészségügyi adatainak védelme.
Az egyetemi oktatásban a technológiának, a technológia (hardver és szoft-
ver) eszközigényének a megismerése, lehetõség szerinti láttatása, valamint a
potenciális jogsértések megismerése a feladat.
Exkurzus megjegyzendõ, hogy Németországban évek óta árulnak 3D nyom-
tatójátékot. Azaz a német gyerekek már a saját ötleteik (játékok, ajándékok,
használati eszközök, oktatási eszközök stb.) megvalósításához játékosan sajátít-
ják el a 3D-s nyomtatás „titkait”. 
Minden magyarországi gimnáziumban már „tegnap” ott kellett volna len-
nie egy 3D nyomtatónak, lássák, tanulják, alkalmazzák azt a technológiát,
amely nem korlátozza szárnyaló fantáziájukat.
Kötelezõvé tenném Magyarországon a kisiskolásoknak is a 3D-s tollal va-
ló „rajzolást”: lássák, hogy a rajzuknak ott lesz magassága, ahová „pötyögte-
tik” a tollból kifolyó mûanyagot. Ugyanígy fog a számítógép által vezérelt
nyomtató „pötyögtetni”, folyatni mûanyagot, homokot, fémport, porcelán-
port, téglaport stb., majd ezek különféle módon történõ megszilárdítása után
jön létre a 3D-s kiterjedésû tárgy, dolog, eszköz, mûvészeti alkotás, implan-
tátum, gyógyszer, no meg persze fegyver, kábítószer is. 
Már elõrelátható, hogy szakmák tûnhetnek el, ám a 3D nyomtatáshoz kap-
csolódó ipari (például gyártás), kereskedelmi (gépek, alapanyagok eladása),
szolgáltatási (például szerviz) tevékenysége lehetõséget kínál a szakmájuk-
ból kikerülõk számára. Nem is beszélve a kiemelkedõen képzett informatiku-
sok, mérnökök, tervezõk, szakorvosok elõtt megnyíló lehetõségekrõl.
A drónok16
A drónokat illetõen többféle elnevezés ismert, például a személyzet nélküli
légi jármû (Unmanned Aerial Vehicle; UAV), a távolról irányított jármû
[Remotely Piloted (Aerial) Vehicle; RPV], vagy a kvadrokopter. A drón elne-
15 26/1959. (V. 1.) kormányrendelet.
16 Gyaraki Réka: A drónok használatának hazai szabályozása. Magyar Rendészet, 2016/1., 43–54. o.;
Gyaraki Réka – Rottler Violetta: Drónok kora – személy és vagyonbiztonság a XXI. században. In:
Bányász Péter – Kiss Dávid – Orbók Ákos (szerk.): A Tudomány kapujában. Konferenciakötet. Ma-
gyar Hadtudományi Társaság, Budapest, 2016, 108. o.
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vezés alapja az angol drone (méh) szó, utalva annak zümmögõ hangjára. Ez
is katonai kutatás eredménye, ahogy a számítógép, a dzsip, a GPS, a mély-
tengeri búvárkodás, az éjjellátó kamerák, a mesterséges esõ stb. 
A katonai kutatás húzta, húzza a technikai-technológiai fejlesztést, sok
minden kerül ki onnan civil hasznosításra. Ugyanúgy, ahogy, kisebb volu-
menben, a Forma–1-es fejlesztések egy része is átkerül a civil autókba.
A drónok a levegõben, távirányítással röpködnek. Ezáltal lehetõvé válik
fényképek, filmek készítése olyan objektumokról, tevékenységekrõl, amelye-
ket falak vagy más védelmi berendezések óvnak a kíváncsiskodó tekintetek
elõl. Persze a drónokkal a rendezvények, ünnepségek, sportesemények is meg-
zavarhatók.
A katonai felhasználású drónok alkalmasak távközlési kapcsolatok kiépí-
tésére, rádiótechnikai átjátszásra, rádióelektronikai zavarásra, továbbá zava-
rórepülés végrehajtására és kamikazetípusú célra repüléshez.
A drónokkal kifürkészhetõk üzleti titkok (például a fallal körülvett szabad
területen gyártási, logisztikai folyamatokat, gépeket, munkaerõt megfigyelve
stb.), továbbá magántitkok (emberek birtokának nagyságát, vagyontárgyakat,
kastélyokat stb.) vagy a magánszféra (például a teraszokon, erkélyeken, ker-
tekben ruhátlanul napozók, netán intim tevékenység stb.). 
Ezenkívül szándékosan vagy gondatlanul is okozhatnak kárt.
Ebben a kérdésben nincs európai uniós jogforrás, állásfoglalás, de kétség-
telenül szükséges szabályok közé szorítani a drónhasználatot.
De lege ferenda jogalkotási javaslat a drón- vagy kvadrokopter használatra:
„(1) Magyarországon a drónhasználatot csak e törvény tilthatja illetõleg kor-
látozhatja.
(2) Tilos a drónhasználat (abszolút tilalom):
a) 100 méteres magasság felett17;
b) kritikus infrastruktúrák felett,
c) polgári és katonai repülõterek légterében18,
17 Az Egyesült Államokban 400 láb, kb. 120 méter felett tiltott. Az Egyesült Államokban a Szövetségi
Légiközlekedési Hatóság szabályaiban és a pilóta nélküli légijármû-rendszerekre vonatkozó rendelke-
zések között olvashatunk a drónokról: Federal Aviation Administration Regulations: §107.51. […] (b)
The altitude of the small unmanned aircraft cannot be higher than 400 feet above ground level, unless
the small unmanned aircraft: (1) Is flown within a 400-foot radius of a structure; and 
(2) Does not fly higher than 400 feet above the structure’s immediate uppermost limit.
18 A Federal Aviation Administration Regulations 107.41 §-a az E lajstromú repülõtereknél enged kivé-
telt. Ez már „mély” szakmai ismeretet feltételez.
Nagy Zoltán András: A jövõ tegnap óta tart44
d) honvédelmi, rendészeti és büntetés-végrehajtási intézetek, továbbá ezen
intézetek használatában lévõ, az intézetek funkciójához kapcsolódó terü-
letek felett,
c) pénzintézetek felett, továbbá az ezen intézetek használatában lévõ, az in-
tézetek funkciójához kapcsolódó  területek felett,
d) természeti katasztrófák, kivéve rendészeti szervek és katasztrófavédelem
által,
e) balesetek helyszíne felett, kivéve rendészeti szervek és katasztrófavéde-
lem által,
f) tûzesetek felett, kivéve rendészeti szervek és katasztrófavédelem által,
g) állatok etetõhelye és méhészeti telepek felett,
h) bejegyzett naturista strandok, kempingek, illetve egyéb strandok ruhát-
lan napozásra kijelölt helyei felett.
(3) Idõlegesen korlátozható a drónhasználat (relatív tilalom): a rendészeti
szervek által meghatározott területeken és idõpontokban (például politikai
események, ünnepségek vagy sportrendezvények idején). Ez esetben a ren-
dészeti szervek drónhasználata engedélyezhetõ.
(4) Aki a drón (kvadrokopter) (jogszerû) használatával kárt okoz, a Ptk. ren-
delkezései19 szerint felel.
(5) A drónt (kvadrokoptert) regisztrálni kell.20
(6) Az (2) bekezdés d), e), f), g) pontjában említett esetekben az érintett ható-
ság a tudományos, oktatási célból drónról (kvadrokopterrõl) történõ kép-
és filmrögzítést ideiglenesen engedélyezheti.”
De lege ferenda javaslat a büntetõ törvénykönyv módosítására: 
Btk. 352/A §
„(1) Aki a drón (kvadrokopter) használatára vonatkozó szabályokat megszegi,
ha más bûncselekmény nem valósul meg, vétséget követ el, és egy évig ter-
jedõ szabadságvesztéssel, vagy pénzbüntetéssel, vagy közérdekû munkával
büntetendõ.
(2) Elkobzásnak helye van.”
19 Ptk. 6:519. § [A felelõsség általános szabálya]
20 Az Egyesült Államokban az 55 lbs, azaz a 249,48 gramm feletti repülõszerkezeteket kell regisztrálni.
Federal Aviation Administration Regulations §107.3.
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A bûncselekmény tervezése szubszidárius, mivel a drónokkal súlyosabb bûn-
cselekmények is elkövethetõk, így például üzleti titok megsértése21, rongá-
lás22, akár célzott emberölés23, terrorcselekmény24.
A jogalkotás számára itt a javaslat.
Az egyetemi oktatás a drónok alkalmazásának lehetõségeire, a drónokra
vonatkozó szabályokra, és az e repülõszerkezetek alkalmazása során elkövet-
hetõ jogsértésekre, azok polgári vagy büntetõjogi tényállásaira kell hogy fó-
kuszáljon.
Az önvezetõ autók
Az önvezetõ autók (connected cars) szintén a harmadik ipari forradalom ter-
mékei, és több országban már a forgalomban is részt vesznek. Sõt nem ör-
dögtõl való nemcsak autók, hanem más, elsõsorban kötött pályás jármûvek
önvezetõvé alakítása, gondoljunk a 4-es metróra.
Az autógyárakban készülnek emberi beavatkozás nélkül is közlekedõ jár-
mûvek, például a felvidéki Zsolnán 2018-tól sorozatgyártásban.
Üzenet a mostani fiataloknak: nagy üzlet lesz az önvezetõ autók bérlése,
hiszen miért vásároljunk saját autót, ha egy mobilapplikáció segítségével ér-
tünk jön, és elvisz a célállomásunkhoz, míg az autóban töltött idõ alatt dol-
gozhatunk, akár alkoholt is fogyaszthatunk.
Persze, mint minden közlekedési eszköz, az önvezetõ autó is veszélyes
üzem. Történtek és történni is fognak balesetek e jármûvekkel is, hiszen hosz-
szabb folyamat lesz a teljes átállás az önvezetõ autókra, vagyis egyidejûleg
közlekednek majd az ember által vezetett és az önvezetõ jármûvek.
Már ma el kellene gondolkodni azon, hogy milyen okok vezethetnek a
balesetekhez. Sok tényezõ együttes figyelembevételére lesz szükség, így 
– az autó programozásába (útirány, sebesség stb.); majd
– útközben annak vezetésébe történt-e emberi beavatkozás (átprogramozta-e
vagy átvette-e a vezetést az ember);
– hardver- vagy szoftverhiba okozhatta-e a balesetet, különös tekintettel arra,
hogy ezek az autók a rájuk szerelt érzékelõkkel, GPS-ekkel, mûholdas irá-
nyítással közlekednek;
21 Btk. 418. §
22 Btk. 371. §
23 Btk. 160. §
24 Btk. 314. § a h) pont alapján
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– vis maior hiba történt-e (nem volt kapcsolat a mûholddal, másik autóval, az
utcán a forgalmat segítõ érzékelõkkel – például az idõjárási, légköri viszo-
nyok, áramszolgáltatás hiánya miatt stb.);
– eltérõ lehet a rutinos autóvezetõ és az önvezetõ autó „veszélyérzete”. Az
önvezetõ autó már a potenciális veszélynél megáll, míg a rutinos jármûve-
zetõ csak a közvetlen veszélynél (elég a sárga jelzésnél történõ megállási
kötelezettségre gondolni).
Nos, ezeket a szempontokat és nyilván az általam nem tárgyalt, más tényezõ-
ket is különbözõ kutatásokban végig kellene venni, és a polgári jogi25, illetve
a büntetõjogi26 felelõsségi rendszert e kutatási eredmények alapján kellene új-
ragondolni.
Az oktatás során elengedhetetlen az önvezetõ autók technológiájának
megértetése, és a hallgatók ösztönzése a felelõsségi rendszert érintõ kutatá-
sokban való részvételre.27 Továbbá, ha adódik lehetõség, érdemes felkeresni
a Zalaegerszeg mellett épülõ tesztpályát, hogy a jogalkotók, jogalkalmazók,
joghallgatók élõben szemügyre vehessék, hogyan is közlekednek ezek a jár-
mûvek egymás mellett, egymást kerülgetve, milyen technikai eszközök segí-
tik a balesetmentes közlekedésüket, és mibõl keletkezhetnek a balesetek,
amelyekrõl nekik jogi véleményt kell alkotniuk.
A felhõszolgáltatás
A harmadik ipari forradalomhoz köthetõ az adattárolás és -hozzáférés új
módszere. A növekvõ adatmennyiség tárolása, gyors elérése, nem utolsósor-
ban a hardver méretének csökkenése, az internet egyre nagyobb elterjedtsé-
ge, hívta életre azt az ötletet, majd üzletet, amely találkozott a felhasználók
igényével is, hogy tudniillik a felhasználók nem saját számítógépeiken tárol-
ják az adataikat, sõt ma már a programjaikat sem, hanem egy úgynevezett fel-
hõszolgáltatónál.
A felhõszolgáltatók több szerveren és más eszközön tárolják a felhaszná-
lók által feltöltött adatokat, programokat. A szerverek lehetnek ugyanabban
vagy másik országban, távoli szigeteken (általában utóbbi a jellemzõ). A fel-
25 Ptk. 6:519. § [A felelõsség általános szabálya]
26 Btk. 232., 234., 235. §
27 Boóc Ádám: Robotautókkal, közösségi taxikkal és kereskedelmi drónokkal kapcsolatos felelõsségi
kérdések. In: Tóth András (szerk.): i. m. 214–226. o.
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hõszolgáltatók szerverei között az adatkapcsolat élõ, hiszen az adatok folya-
matos biztonsági mentése a felhõszolgáltató feladata, kötelessége. Az adato-
kat a felhõszolgáltató titkosítja, a felhasználókon kívül, elvileg más nem is-
merheti meg. 
A felhõben tárolt adatokhoz (cikkek, tanulmányok, konferencia-elõadások
stb.) a felhasználó bármikor és bárhol hozzáférhet, ahol van internetkapcso-
lat. De a felhõk közvetítik azt a kommunikációt is, amelyek emberek és em-
berek, emberek és gépek, gépek és gépek között zajlanak.
Praktikus és kényelmi lehetõségein túl a felhõszolgáltatás nem kevés gon-
dot okoz a büntetõ igazságszolgáltatásnak.28
A felhõszolgáltatónál tárolt, naplózott információk mint digitális bizonyí-
tékok jellemzõen dinamikus digitális tartalmak; felhasználói aktivitásokat,
folyamatokat, adatok változásait tanúsítják, igazolják.
Hogyan válhat egy büntetõ- vagy más eljárásban bizonyítékká a „felhõ-
ben” (valamely földrész valamely helyén lévõ szerveren) lévõ inkriminált
adatállomány (például egy tiltott tartalom és annak elõállítója, közösségi ol-
dalon közlõje, blogra feltöltõje stb.).
A bûnügyi jogsegély29 nehézsége felhõszolgáltatás esetében:
– általában a kettõs inkrimináció feltétele (tartalomközlés esetében – a véle-
ménynyilvánítás szabadságának eltérõ értelmezése miatt – kétséges);
– nem lokalizálható, hogy melyik országban vannak a szerverek;
– nem lokalizálható, hogy az inkriminált tartalom melyik ország mely szer-
verén található az elkövetés és az elbírálás idején.
Mivel a szolgáltató nem foglalkozik a territoriális elvvel (mert nem érdeke),
így a kérdések tulajdonképpen indifferensek. Egy egyesült államokbeli szol-
gáltató ma bármely országban úgy viselkedik, mint a saját hazájában.
Ha a feltöltött tartalom bûncselekményt valósít meg, a hatóság felhõszol-
gáltatóhoz fordul az inkriminált elektronikus adatok mint az eljárásban fel-
használni kívánt bizonyítékok kiadása iránt. A felhõszolgáltatók válasza a ké-
rés teljesítése, vagy elutasítása.
28 Kovács Zoltán: Felhõ alapú rendszerek törvényes ellenõrzési módszerei vizsgálata I–II. Hadmérnök,
2013/3., 184–210. o.; Nagy Zoltán András: A joghatóság problémája a kiberbûncselekmények nyomo-
zásában. In: Homoki-Nagy Mária – Karsai Krisztina – Fantoly Zsanett – Juhász Zsuzsanna – Szomora
Zsolt – Gál Andor (szerk.): Ünnepi kötet Dr. Nagy Ferenc egyetemi tanár 70. születésnapjára. Szege-
di Tudományegyetem Állam- és Jogtudományi Kar, Szeged, 2018, 755–767. o.
29 Az 1996. évi XXXVIII. tv. (62. § és következõ szakaszai) és a 2012. évi CLXXX tv. (66/A és követ-
kezõ szakaszai).
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A válasz függ a felhõszolgáltatást alapító cég bejegyzése helyének jogsza-
bályi feltételeitõl, azaz jellemzõen az Egyesült Államok jogszabályai kívá-
nalmaitól (például a véleménynyilvánítási szabadság megítélésétõl).30
Mindazonáltal, ha a szolgáltató nem adja át a kért információkat, mert pél-
dául az adott tartalomközlés a szolgáltatóra vonatkozó (azaz az õ hazai) jog-
szabályok szerint belefér a véleménynyilvánítás szabadságába, akkor gyakor-
latilag a „koronabizonyítékait” elzárja a hatóság elõl. 
Egy tartalomközlést a magyar hatóság által detektált tartalommal és a ké-
szítõ személyének a feltárásával lehet(ne) bizonyítani. 
A politika feladata, mondhatni kötelessége, hogy megteremtse az együtt-
mûködés lehetõségeit az egyes tagállamok hatóságainak érdekei és az egye-
sült államokbeli nagyobb szolgáltatók között. Nem lesz könnyû. 
Egy adalék, a GDPR május 25-tõl tiltja az úgynevezett profilozó reklámo-
kat, amelyeket a felhasználók profilja, érdeklõdése (például korábbi böngé-
szései, közösségi oldali posztja, más internetes aktivitása, horribile dictu
marketing célú spyware-ek „gyûjtése”) alapján generálnak a szolgáltatók
programjai. A tiltó szabály a következõ: „Az érintett jogosult arra, hogy ne
terjedjen ki rá az olyan, kizárólag automatizált adatkezelésen – ideértve a
profilalkotást is – alapuló döntés hatálya, amely rá nézve joghatással járna
vagy õt hasonlóképpen jelentõs mértékben érintené” [GDPR 22. cikk (1)
pont]. Ez világos és egyértelmû szabály a profilalkotás és ezzel a profilba il-
lõ reklámok megjelenítésére. Ám ha a felhasználó belépett az adott szolgál-
tató valamely programjába (email, böngészõ, felhõ stb.), akkor már lehet
olyan jogértelmezés, amely szerint lehet a felhasználó profiljába illõ reklá-
mokat mutatni. Ugyanígy problémát vet fel, ha a nagy szolgáltatók nem eu-
rópai, hanem tengertúli vagy ázsiai szervereken tárolják az európai felhasz-
nálók adatait.
A dolgok internete
A dolgok internete (Internet of Things; IoT) már átmenet a harmadik és a ne-
gyedik ipari forradalom fejlesztései között. 
Az internet emberi kommunikációra született, de innen már csak egy lé-
pés, hogy a gépek is kommunikálhatnak, kommunikáljanak egymással. A ro-
30 Mezei Kitti: Az informatikai bûnözés elleni küzdelem – különös tekintettel az Európai Unió és az
Egyesült Államok szabályozására. Jura, 2018/1., 349–360. o.
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botok által irányított/végzett termelési, logisztikai folyamatokban a gépek
jelzik majd egymásnak, ha e folyamatokban bármilyen probléma adódik, el-
fogy az alapanyag, az alkatrész vagy a folyamat bármely okból megáll stb. 
A smart home-okban a háztartási eszközök irányítására, vezérlésére tér-
ben és idõben is sor kerülhet egy mobiltelefon segítségével (meghatározott
idõre, távolról indítható a sütés, a fûtés, vagy a hûtés31), a szolgáltatóknak a
mérõóráink küldik az értékeket, a hûtõszekrény automatikusan megrendeli a
kifogyó vagy hiányzó alapanyagokat. 
Az önvezetõ autó a parkolókkal kommunikálva tudja meg, hol található
szabad hely, és mennyibe kerül a parkolás.
A biztonsági kamerák és riasztók már a környékbeli eszközöket is riaszta-
nák, így az elkövetõk mozgása, a menekülésükhöz igénybe vett közlekedési
eszköz, annak rendszáma és más információk láthatóvá válnának a hatóságok
számára.
E rendszerek kiépítése, összekötése, ily módon történõ alkalmazása sür-
getõ feladat.
A jogalkotás sem ülhet a babérjain, hiszen a számítástechnikai rendszerek
mûködésének megzavarása büntetni rendelt magatartás.32
E rendszerek megzavarása azonban a bûncselekmény tárgyi oldalán sze-
replõ eredményt is elõidézhet, abban zavart vagy kárt okozhat. Mégpedig
olyan rendszerekben, amelyek nem minõsülnek közérdekû üzemnek, a káro-
sult valamely vállalkozás, gyár vagy háztartás.
Tehát adott egy „elektronikus betörés” (hacking), ami a számítástechnikai
rendszer integritását, biztonságát megtöri33, valamint az adott az e-rendszer
mûködésének megzavarása vagy abban történõ károkozás, ha az forintban
mérhetõ. 
De lege ferenda e körben a teendõ a Btk. 423. § (2) bekezdés c) ponttal
történõ kiegészítése a következõ elkövetési magatartással és büntetõjogi jog-
következménnyel: „c) a számítástechnikai rendszerbe történõ beavatkozás
kárt okoz”.
Tehetünk-e különbséget emberek és gépek kommunikációja között? Vagy
ugyanazon feltételekkel történhet a (törvényes) ellenõrzés?34
31 Én már az internet közvetítésével kapcsolom ki és be a légkondicionáló berendezésemet.
32 Btk. 423. §
33 Btk. 43. § (1) bekezdés
34 Kovács Zoltán: Biztonság vs. törvényes ellenõrzés az internet alapú kommunikációban. Ellentétes
vagy egymással megférõ követelmények. Hadmérnök. 2016. december, 222–227. o.
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Az egyetemi oktatás terén e technológia alapjait, logikáját, az e rendsze-
rek megzavarásának lehetõségeit, következményeit kell megismernünk, illet-
ve elengedhetetlen a jogszabályi változások követése.
Az oktatóknak, hallgatóknak, kutatóknak javasolt a tatai magyar „okos-
város” modell és a ceglédberceli „okosfalu” meglátogatása.
Robotika, mesterséges intelligencia
Az IoT technológiával összefüggésben már felrémlenek azok a jogi problé-
mák, amelyek a robotokra és a mesterséges intelligenciával bíró (abba beépí-
tett) gépekre is vonatkoznak majd. A mesterséges intelligencia kifejezést elõ-
ször John McCarthy használta 1955-ben, majd az elnevezés alapján
szervezték meg Dartmouth-ban, 1956-ban az elsõ konferenciát errõl az izgal-
mas területrõl. Abból kell kiindulni, hogy a gépek bizonyos ideig „csak” azt
teszik, amire beprogramozták õket, azaz elsõdleges a hardvergyártók és
szoftverírók felelõssége. Természetesen, ha a folyamatba ember avatkozik be
(például átvéve az irányítást egyes gépek, folyamatok felett, átprogramozza
õket menet közben, kiiktat kontrollfunkciókat), akkor az ember felelõssége
egyértelmû. 
Érdekes és érdeklõdéssel várt helyzet, hogy a gépek evolúciójában eljut-
hatunk-e oda, hogy a robotok a külvilággal történõ sokrétû kommunikáció ré-
vén az információk tömegének feldolgozása, majd a lehetõségek számbavé-
tele alapján képesek lesznek autonóm döntést hozni. A jogászok számára
pedig alapvetõ feladat annak megválaszolása, hogy a gép által hozott auto-
nóm döntés megalapoz-e jogi felelõsséget.
Nem kell sok idõ, és meglátjuk, milyen eredményt hoz a gépek, sõt a hu-
manoidok „teremtésmítosza”35.
35 Az ember evolúciója, az ember évmilliók során történt „önfejlõdése”, „önfejlesztése” a mainstream
gondolat. A paleoasztronautika történelemszemlélet a világ különbözõ tájain fellelt, a kor technikai tu-
dásával összeegyeztethetetlen tárgyak, építmények, eszközök, technológiák, ábrázolások bemutatásá-
val igyekszik az emberi evolúció és tudás minõségi ugrását „földönkívüliek” beavatkozásával magya-
rázni. Mielõtt legyintenénk, lássunk néhány zavarba ejtõ konkrétumot: az abydosi hieroglifák repülõ-
és harckocsi-ábrázolásai, a Puma Punktuban használt építési technológiák, a palenquei ûrhajós sztélé,
az olmék óriásfejek, a maják mainál pontosabb naptára, az égbõl látható Nazca-vonalak célja, a szak-
karai „madár” vagy siklórepülõ (?), a kolumbiai miniatûr aranyrepülõk, carnaci óriásméretû szobrok,
a Costa Rica-i óriási kõgolyók, a moai óriásszobrok, a bagdadi „elem”, az asszuáni 1200 tonnás obe-
liszk, az 1500 éve nem rozsdásodó delhi „vasból” (?) készült oszlop, a Cargo-kultusz továbbélése, a
barlangi rajzok „ûrhajóssisakban” lévõ furcsa „emberekrõl”, repülõtárgyak ábrázolása, Ézakiel utazá-
sa, a 800 tonnás (!) kõtömbök a római Jupiter-templom romjaiban… Hosszú sora van a mainstreambe 
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Már nálunk is kapható olyan csúcstechnológiás (kínai) mobiltelefon,
amely intelligens, tanulni, alkalmazkodni képes. Ez nyilván még csak a kez-
det, de már jelzi a mesterséges intelligencia (AI) felhasználásának számtalan
lehetõségét. Nagy várakozással tekintünk a hazai mesterségesintelligencia-
koalícióra, amely hetven kormányzat, piaci szereplõt tömörít, és egyebek kö-
zött a jogi szabályozásra, a technológiai fejlesztésre fókuszál.
A robotokkal kapcsolatos megközelítésben ma még meghökkentõ az a
kérdés, hogy válhat-e robot munkavállalóvá.36 Vagy az a kérdés, hogy milyen
jogai lehetnek a robotnak. A robotjogokról ír a Microsoft, és az Európai Unió
tervei is erre irányulnak.37 Még bizarrabb az, hogy az egyik legkonzervatí-
vabb iszlám állam, Szaúd-Arábia állampolgárságot adott egy Sophie nevû
robotnak.38
A big data és az open data
Ez a probléma csak számítógépes környezetben vetõdik fel. A 2000-es évek-
tõl kezdve a kereskedelmi tevékenységek és szolgáltatások dinamikusan nö-
vekedtek a kibertérben. Mi, állampolgárok naponta több tucat, akár százas
nagyságrendben „szolgáltatunk” magunkról adatokat, mobiltelefonhívással és
azok fogadásával, internetre bejelentkezéssel, böngészésünkkel, e-mail-írás-
sal, bankkártyával fizetés helyével, a vásárolt áru- vagy szolgáltatás teljesíté-
sével. Naivan azt hisszük, hogy a Google, a Facebook, a Twitter, a Viber és
más szolgáltatások ingyenesek, pedig fizetünk érte, jóval értékesebb
fizetõeszközzel, mint a pénz – a személyes adatainkkal, sokszor titkaink, vá-
gyaink, érzéseink megosztásával.
Tehát óriási mennyiségû elektronikus adat keletkezik különbözõ források-
ból a felhasználóktól. 
nem illeszkedõ dolgoknak, épületeknek, amelyek léte még magyarázatra szorul. A múlt nagy kérdése
így kapcsolódik a jövõ problémájához. Vajon a gépek, humanoidok evolúciójában a minõségi ugrás-
hoz kell-e majd emberi beavatkozás vagy Marvin Minskynek, a mesterségeintelligencia-kutatás egyik
nagy alakjának lesz igaza, miszerint, ha megértjük az emberi gondolkodást a célirányultságtól az ér-
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A kérdés, hogy mi lesz ezzel a rengeteg adattal. Mivel az adatszolgáltatás-
sal az adatgyûjtés megtörténik, kérdés, hogyan történik az adatok további ke-
zelése.
A big data számos társadalmilag helyes és akceptálható célra felhasznál-
ható.39 Az adataink a társadalmi folyamatokról nyújtanak információkat, se-
gítve azok tervezhetõségét, a közigazgatás vagy a tömegközlekedés szerve-
zését stb. Információt nyújthatnak fogyasztásunkról, jövedelmünkrõl,
egészségi állapotunkról, demográfiai helyzetünkrõl. 
Ha az adatok anonimizáltak, akkor adataink ilyen célú felhasználása elfo-
gadható. Ámde bármely adat anonimitása megszüntethetõ, visszafejthetõ, és
az adatalanyra vonatkozó információk már felhasználhatók. Az adatalany
megzsarolható, „listázható”, az adataival vissza lehet élni a kárára.
Mindamellett a tárolt információk visszakeresése (például kamerafelvéte-
lek, mobilszolgáltatók információi, banki tranzakciók stb.) a nyomozó ható-
ságokat is segítik a nyomozásban. A terrorizmus ellen is nagyfokú segítséget
nyújt a nagytömegû adatgyûjtés.
Még a jövõ problémája, hogy a big data hogyan kezelhetõ (hasznosítható)
a GDPR rendelkezései szerint.
Az open data, az úgynevezett nyílt adatok körébe tartoznak azok az infor-
mációk, amelyek szabadon hozzáférhetõk mindenki számára.40 Ezeket az
adatokat nem kötik szerzõi, iparjogvédelmi jogok, vagy más jog, illetve el-
lenõrzési mechanizmus. A nyilvánosság számára szánt adatok a bárki által el-
érhetõk, amelyeket a kormányzatok, államigazgatási, önkormányzati szer-
vek, vállalkozások, hivatalok osztanak meg, tesznek közkinccsé, amelyek
figyelembevételével a lakosság cselekvési lehetõségei adottá, tervezhetõvé
válnak (ügyintézés ideje, mikéntje, építési lehetõség, rendelési idõk, elõzetes
eljárások, papírok, vásárlási lehetõségek stb.). 
Az oktatás területén a majdan végzõ jogalkalmazóknak saját és ügyfeleik
érdekében érdemes figyelmet fordítaniuk az úgynevezett nyílt forrású hír-
szerzésre (Open Source Intelligence; OSINT), és ennek legális helyeire, tech-
nikáira.
39 Belényesi Pál: A technológiai piacok versenyjogi vonatkozásai. In: Tóth András (szerk.): i. m. 170. o.
40 Muha Lajos – Négyesi Imre. Nyílt forráskódú rendszerek alkalmazása. NT Nonprofit Közhasznú Tár-
saság, Budapest, 2013, 197. o.
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A kiberbûncselekmények oktatásáról
Az interneten is, ahogy a valós térben a legveszélyesebb bûnözési forma a
szervezett elkövetés.41 E bûnözõi kör tagjai ugyanazokkal a technikai lehetõ-
ségekkel élnek vissza, amelyet más felhasználók tisztességes célra használ-
nak.42 Hamis vagy azonosíthatatlan IP-címekrõl, nem forgalmazó e-mail-
fiókokban hagyott üzenetekkel kommunikálnak, kép-, szöveg- vagy bármely
más fájlba rejtett üzeneteket küldözgetnek, töltögetnek egymástól (például
jelszóval védett FTP-hálózatokról). Továbbá tagokat toboroznak tevékenysé-
gükhöz, vallási-politikai propagandát folytatnak szöveges, audio- és
videoelérhetõséggel, kábítószert, hamis árukat, termékeket forgalmaznak, il-
legális szerencsejáték-oldalakat üzemeltetnek, pénzt mosnak43 tisztára alapít-
ványokon, legális vagy illegális szerencsejáték-oldalakon keresztül.
Az Europol 2014 óta adja ki az Internetes szervezett bûnözéssel kapcsolatos
fenyegetésértékelés (Internet Organised Crime Threat Assessment; IOCTA) cí-
mû jelentését egy úgynevezett Fehér könyvben. A jelentések évente adnak
helyzetjelentést a számítógépes bûnözésrõl, a megismert fenyegetésekrõl, a
várható tendenciákról. Összegezik a szakemberek, a tagállamok tapasztalatait,
a tudományos kutatások eredményeit.
Érdemes áttekinteni az elmúlt két év értékelését (táblázat).
Jó láthatók a két IOCTA-jelentés közötti átfedések, amibõl viszont azt a kö-
vetkeztetést vonhatjuk le, hogy ezek azok a kibertérhez kötött vagy azzal ösz-
szefüggõ bûncselekmények, amelyek a gyakorlatban mennyiségében és mi-
nõségében a legjelentõsebbek.
Tovább menve vegyünk észre még valamit. Az Europol szakértõi által
összeállított listából látható, hogy a bûncselekmények zöme nem a kibertér-
hez kötött, hanem már elõtte ismertek és büntetendõk voltak. 
Ez viszont azt jelenti, hogy a büntetõjog különös részének bármely szin-
ten történõ oktatásában, a bûncselekmények bemutatásakor, elemzésekor e
41 Organised Crime in Europe: The threat of cybercrime. Council of Europe – Octopus Programme,
Strasbourg, 2005, pp. 161–170.; Korinek László: Kriminológia II. Magyar Közlöny Lap- és Könyv-
kiadó, Budapest, 2010, 310. o.; Nagy Zoltán: Kiberbûncselekmények, kiberháború, kiberterrorizmus
– avagy S.O.S Magyarország! Magyar Jog, 2016/1., 17–24. o.; Papp Péter: Hi-tech bûnözés napjaink-
ban. Belügyi Szemle, 2011/11–12., 5. o.; Anamaria Cristina Cercel: Criminologie. Editura Hamangiu,
2009, p. 101.
42 Simon Béla: A virtuális világok büntetõjogi szempontból. In: Szelei Ildikó – Berki Gábor (szerk.):
Hadtudomány és a 21. század. Budapest, 2015, 265–277. o.
43 Gál István László: A pénzmosás és a terrorizmus finanszírozása. In: Korinek László – Kõhalmi Lász-
ló – Herke Csongor (szerk.): Emlékkönyv Irk Albert egyetemi tanár születésének 120. évfordulójára.
Pécsi Tudományegyetem Állam- és Jogtudományi Kar, Pécs, 2004, 39. o.
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bûncselekmények kibertérben történõ megvalósulásának lehetõségeit is em-
líteni kell(ene)48. Ez az oktatók felelõssége.
Összegzés
A tanulmány elején feltettem az alapkérdést: akar-e a mindenkori hatalom a
technikai-technológiai fejlõdés útjára lépni? 
Ma a fejlett nyugat-európai országokban (Szlovákiával, Szlovéniával49 is)
a DAB (Digital Audio Broadcasting) még inkább a DAB+ technológiájú di-
44 https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-
assessment-iocta-2016 
45 Muha Lajos: A kritikus információs infrastruktúrák védelme. Reinet Technológia Kft., Budapest,
2015, 16–19., 54–58. o.; Nagy Zoltán András – Mezei Kitti: A zsarolóvírus és a botnet vírus, mint nap-
jaink két legveszélyesebb számítógépes vírusa. In: Gál Gyula – Hautzinger Zoltán (szerk.): Szent
Lászlótól a modernkori magyar rendészettudományig. Magyar Hadtudományi Társaság Határõr Szak-
osztály Pécsi Szakcsoport, Pécs, 2017, 163–168. o.
46 Dornfeld László – Sántha Ferenc: A terrorizmus és a terrorcselekmény, mint nemzetközi bûncselek-
mény aktuális kérdései. Jog Állam Politika, 2017/3., 69–106. o.
47 https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-
assessment-iocta-2017 
48 Simon Béla: Csúcstechnológiai bûnözés. Egyetemi jegyzet. Nemzeti Közszolgálati Egyetem, Buda-
pest, 2012, 11. o.; Nagy Zoltán András – Mezei Kitti: Az informatikai bûncselekmények. Egyetemi
jegyzet. Pécsi Tudományegyetem Állam- és Jogtudományi Kar, Pécs, 2017, 5–8. o.; Deres Petronel-
la: Internetes bûnözés. In: Tóth András (szerk.): i. m. 248–250. o.; Domokos Andrea: Internetes bû-
nözés. In: Tóth András (szerk.): i. m. 251–260. o.; Mezei Kitti – Tóth Dávid: Információs bûncselek-
mények. Büntetõjogi Szemle, 2015/1–2., 64–73. o.
49 Szlovéniában jelenleg az ország területének hetven százalékán szólnak digitális rádióadások, terveik
szerint 2022-ben lekapcsolják az analóg hálózatokat. http://radiosite.hu/mar-2022-ben-lekapcsolhat-
jak-az-fm-adokat-szloveniaban/ 
Az IOCTA 2016-os jelentése44
– a malware-ek (malicous software – rosszindulatú
programok összefoglaló elnevezése);
– gyermekek online szexuális kizsákmányolása;
– fizetési csalások;
– social engineering;
– adatsértések és hálózati támadások;
– a kritikus infrastruktúra elleni támadások45;
– online bûnös pénzügyek;
– a darknet és a rejtett szolgáltatások;
– a terrorizmus és a kibertér konvergenciája46;
– big data, IoT, felhõszolgáltatások.




– gyermekek online szexuális kizsákmányolása;
– fizetési csalások
– card present csalások,
– card not-present csalások;
– online bûnözõi piac;
– a kibertér és a terrorizmus konvergenciája.
Az Europol jelentéseinek összevetése 
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gitális rádiózás már felváltotta, felváltja az analóg rádiózást. Egyfelõl a digi-
tális rádióadások vételére alkalmas rádiók igen sokba kerülnek, ami a magyar
átlagjövedelmi viszonyok és a fogyasztási preferenciák mellett meggondo-
landó kiadás. Másfelõl ha lekapcsolnák az analóg magyarországi rádiósugár-
zást, nem jutnának el a lakosság teljes köréhez (vidéken, peremterületeken,
tanyákon, kicsiny falvakban) a hírek és egyéb tartalmak. 
A közszolgálati és néhány rádióadó kísérletképpen sugároz digitális rádió-
adásokat, ma még csupán Budapest vételkörzetében. Látható, hogy Magyar-
országon a technikai megújulást és egyben tartalombõvülést is magával hozó
digitális rádiózás áttörésére még várnunk kell. 
A lenyûgözõ technikai-technológiai fejlõdés társadalmi nehézségeinek
sokszempontú és beható vizsgálata nem elodázható feladat.
A jogalkotó figyelmét hívta fel a Kúria elnöke is, amikor arról beszélt,
hogy „a big data, a közösségi portálok, a felhõalapú szolgáltatások jelentõs
hatással vannak a szerzõi jogokra és az adatvédelemre. Várhatóan jelentõs
változást eredményez a drónok vagy az önvezetõ autók alkalmazása a kár-
felelõsségi szabályokban.”50
Nem vitatható, hogy a jogalkalmazók naprakész és szervezett, szakmailag
megbízható felkészítése fontos feladat.
Az egyetemi oktatásban ugyanez a teendõ, nem késlekedhetünk, hiszen
egyfelõl a technika és a technológia rendkívül gyors ütemben halad elõre és
nem várja be az országok adaptációját, másfelõl ha e területen nem jártas
hallgatók végeznek, akkor jogalkotóként, jogalkalmazóként is ugyanilyen is-
meretlen marad elõttük az a világ, amelyben élnek.
A Nemzeti Közszolgálati Egyetem Rendészettudományi Kar kiberbûnö-
zés elleni tanszéke élen fog járni a modern technika és technológia jogi buk-
tatóinak felszínre hozatalában.
50 http://www.lb.hu/sites/default/files/sajto/ab_darak_ur_beszede_2017._aprilis_10.pdf 
